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                CERTIFICADO FIRMADO DIGITALMENTE
   Firma digital
   =============
   La firma digital es, en la transmisión de mensajes telemáticos y en la
   gestión de documentos electrónicos, un método criptográfico que asocia
   la identidad de una persona o de un equipo informático al mensaje o
   documento. En función del tipo de firma, puede, además, asegurar la
   integridad del documento o mensaje.
   La firma digital es un mecanismo utilizado para asegurar la integridad
   del mensaje y la autenticación del emisor. Este método (figura 1)
   consiste en la obtención de un valor hash (concepto explicado mas
   adelante) del mensaje y su posterior encriptación con la clave privada
   del emisor. En recepción se desencripta el hash con la clave pública
   del emisor y se compara con otro valor hash obtenido en recepción de
   forma independiente a partir del mensaje recibido.
   La firma electrónica, como la firma autógrafa (manuscrita), puede
   vincularse a un documento para identificar al autor, para señalar
   conformidad (o disconformidad) con el contenido, para indicar que se
   ha leido o, según el tipo de firma, garantizar que no se pueda
   modificar su contenido.
   La firma digital permite soportar el no repudio, característica
   esencial en entornos de comercio electrónico, ya que la verificación
   de la firma garantiza que ésta sólo puede haber sido generada por el
   poseedor de la clave privada; o sea, su usuario legítimo.En España
   existe la Ley 59/2003, de Firma digital, que define tres tipos de
   firma:
     * 
       Simple. Incluye un método de identificar al firmante
     * 
       Avanzada. Además de identificar al firmante permite garantizar la
       integridad del documento. Se emplean técnicas de PKI.
     * 
       Reconocida. Es la firma avanzada ejecutada con un DSCF
       (dispositivo seguro de creación de firma) y amparada por un
       certificado reconocido (certificado que se otorga tras la
       verificación presencial de la identidad del firmante).
     * 
       Avanzada Certificada. Firma igual que la avanzada en la que el
       certificante queda también acreditado.
   La teoría
   ---------
   La firma digital de un documento es el resultado de aplicar cierto
   algoritmo matemático, denominado función hash, a su contenido, y
   seguidamente aplicar el algoritmo de firma (en el que se emplea una
   clave privada) al resultado de la operación anterior, generando la
   firma electrónica o digital.
   La función hash es un algoritmo matemático que permite calcular un
   valor resumen de los datos a ser firmados digitalmente, funciona en
   una sola dirección, es decir, no es posible a partir del valor resumen
   calcular los datos originales. Cuando la entrada es un documento, el
   resultado de la función es un número que identifica casi
   inequívocamente al texto. Si se adjunta este número al texto, el
   destinatario puede aplicar de nuevo la función y comprobar su
   resultado con el que ha recibido. No obstante esto presenta algunas
   dificultades para el usuario, para ello se usan software que
   automatizan tanto la función de calcular el valor hash como su
   verificación posterior.
   Ventajas
   --------
   Gracias a la firma digital, los ciudadanos podrán realizar
   transacciones de comercio electrónico seguras y relacionarse con la
   Administración con la máxima eficacia jurídica, abriéndose por fin las
   puertas a la posibilidad de obtener documentos como la cédula de
   identidad, carnet de conducir, pasaporte, certificados de nacimiento,
   o votar en los próximos comicios cómodamente desde su casa.
   En la vida cotidiana se presentan muchas situaciones en las que los
   ciudadanos deben acreditar fehacientemente su identidad, por ejemplo,
   a la hora de pagar las compras con una tarjeta de crédito en un
   establecimiento comercial, para votar en los colegios electorales, con
   el fin de identificarse en el mostrador de una empresa, al firmar
   documentos notariales, etc.
   En estos casos, la identificación se realiza fundamentalmente mediante
   la presentación de documentos acreditativos como el DNI, el pasaporte
   o el carnet de conducir, que contienen una serie de datos
   significativos vinculados al individuo que los presenta, como:
   - Nombre del titular del documento.
   - Número de serie que identifica el documento.
   - Período de validez: fecha de expedición y de caducidad del
   documento, más allá de cuyos límites éste pierde validez.
   - Fotografía del titular.
   - Firma manuscrita del titular.
   - Otros datos demográficos, como sexo, dirección, etc.
   En algunos casos en los que la autenticación de la persona resulta
   importante, como en el pago con tarjeta de crédito, se puede exigir
   incluso que estampe una firma, que será comparada con la que aparece
   en la tarjeta y sobre su documento de identificación. En el mundo
   físico se produce la verificación de la identidad de la persona
   comparando la fotografía del documento con su propia fisonomía y en
   casos especialmente delicados incluso comparando su firma manuscrita
   con la estampada en el documento acreditativo que porta. En otras
   situaciones, no se requiere el DNI o pasaporte, pero sí la firma, para
   que el documento goce de la validez legal (cheques, cartas, etc.), ya
   que ésta vincula al signatario con el documento por él firmado.
   Ahora bien, en un contexto electrónico, en el que no existe contacto
   directo entre las partes, ¿resulta posible que los usuarios de un
   servicio puedan presentar un documento digital que ofrezca las mismas
   funcionalidades que los documentos físicos, pero sin perder la
   seguridad y confianza de que estos últimos están dotados? La
   respuesta, por fortuna, es afirmativa. El trasunto electrónico del DNI
   o pasaporte es el certificado digital y que el mecanismo que permite
   atestiguar la identidad de su portador es la firma digital.
   FUNCIONAMIENTO DEL SISTEMA
   Los primeros algoritmos fueron desarrollados por Whitfield Diffie y
   Martin Hellman en 1976. Los más populares son el RSA, de 1977 (por las
   iniciales de Ron Rivest, Adi Shamir y Leonard Adleman, sus
   inventores), incluido en el Internet Explorer y el Netscape Navigator;
   el DSA (por Digital Signature Algorithm, algoritmo de firma digital)
   del Departamento de Comercio de los Estados Unidos, y el PGP (por
   Pretty Good Privacy, privacidad bastante buena, en inglés), creado en
   1991 por Philip Zimmermann y usado sólo para el e-mail.
   El fundamento de las firmas digitales es la criptografía, disciplina
   matemática que no sólo se encarga del cifrado de textos para lograr su
   confidencialidad, protegiéndolos de ojos indiscretos, sino que también
   proporciona mecanismos para asegurar la integridad de los datos y la
   identidad de los participantes en una transacción.
   Todos los algoritmos se basan en un mismo método: en vez de usar una
   misma clave (simétrica) para encriptar y desencriptar datos (como la
   contraseña en un documento Word), usan dos: una privada y una pública.
   La primera es la que el usuario guarda; la segunda se publica en el
   sitio de una autoridad certificante (una entidad confiable que da fe
   de que la clave pública pertenece a una persona o entidad).
   El cifrado consiste en transformar un texto en claro mediante un
   algoritmo en un texto cifrado, gracias a una clave de cifrado, que
   resulta ininteligible para todos excepto para el legítimo destinatario
   del mismo. Cada clave es el resultado de hacer ciertas operaciones
   matemáticas sobre dos números primos (divisibles sólo por sí mismos y
   por uno) muy grandes, de entre 512 y 2048 bits: los resultados son las
   dos claves. La importancia de usar números primos es que es
   extremadamente difícil factorizar las claves para recuperar los primos
   originales.
   SEGURIDAD EN LA FIRMA DIGITAL
   La firma digital proporciona un amplio abanico de servicios de
   seguridad:
   • Autenticación
   • Imposibilidad de suplantación.
   • Integridad
   • No repudio
   • Auditabilidad
   • El acuerdo de claves secretas
   APLICACIONES
   La firma digital se puede aplicar en las siguientes situaciones:
   - E-mail
   - Contratos electrónicos
   - Procesos de aplicaciones electrónicos
   - Formas de procesamiento automatizado
   - Transacciones realizadas desde financieras alejadas
   - Transferencia en sistemas electrónicos, por ejemplo si se quiere
   enviar un mensaje para transferir $100,000 de una cuenta a otra. Si el
   mensaje se quiere pasar sobre una red no protegida, es muy posible que
   algún adversario quiera alterar el mensaje tratando de cambiar los
   $100,000 por 1000,000,con esta información adicional no se podrá
   verificar la firma lo cual indicará que ha sido alterada y por lo
   tanto se denegará la transacción
   - En aplicaciones de negocios, un ejemplo es el Electronic Data
   Interchange (EDI) intercambio electrónico de datos de computadora a
   computadora intercambiando mensajes que representan documentos de
   negocios
   • En sistemas legislativos, es a menudo necesario poner un grupo fecha
   / hora a un documento para indicar la fecha y la hora en las cuales el
   documento fue ejecutado o llegó a ser eficaz. Un grupo fecha / hora
   electrónico se podría poner a los documentos en forma electrónica y
   entonces firmado usando al DSA o al RSA. Aplicando cualquiera de los
   dos algoritmos al documento protegería y verificaría la integridad del
   documento y de su grupo fecha / hora.
   CERTIFICADOS DIGITALES
   El certificado digital tiene por función básica la de autorizar la
   comprobación de la identidad del firmante, pero además debe permitir
   que el titular los reconozca indubitablemente, conocer su período de
   vigencia, determinar que no ha sido revocado, reconocer claramente la
   inclusión de información no verificada, especificar tal información,
   contemplar la información necesaria, para la verificación de la firma,
   identificar claramente al emisor del certificado digital.
   La ley 25.506 en su artículo 13 dice que: "Se entiende por certificado
   digital al documento digital firmado digitalmente por un certificador,
   que vincula los datos de verificación de firma a su titular".
   Para ser válidos, los certificados deben cumplir, según el Art. 14,
   con los siguientes requisitos:
   "a) Ser emitidos por un certificador licenciado por el ente
   licenciante;
   b) Responder a formatos estándares reconocidos internacionalmente,
   fijados por la autoridad de aplicación, y contener, como mínimo, los
   datos que permitan:
   1. Identificar indubitablemente a su titular y al certificador
   licenciado que lo emitió, indicando su período de vigencia y los datos
   que permitan su identificación única;
   2. Ser susceptible de verificación respecto de su estado de
   revocación;
   3. Diferenciar claramente la información verificada de la
   no-verificada incluidas en el certificado;
   4. Contemplar la información necesaria para la verificación de la
   firma;
   5. Identificar la política de certificación bajo la cual fue emitido".
   El certificado tiene un período de vigencia (Art. 15) y "... es válido
   únicamente dentro del período de vigencia, que comienza en la fecha de
   inicio y finaliza en su fecha de vencimiento, debiendo ambas ser
   indicadas en el certificado digital, o su revocación si fuere
   revocado.
   La fecha de vencimiento del certificado digital referido en el párrafo
   anterior en ningún caso puede ser posterior a la del vencimiento del
   certificado digital del certificador licenciado que lo emitió.
   La Autoridad de Aplicación podrá establecer mayores exigencias
   respecto de la determinación exacta del momento de emisión, revocación
   y vencimiento de los certificados digitales".
   La ley en el artículo 16 establece: "Los certificados digitales
   emitidos por certificadores extranjeros podrán ser reconocidos en los
   mismos términos y condiciones exigidos en la ley y sus normas
   reglamentarias cuando:
   a) Reúnan las condiciones que establece la presente ley y la
   reglamentación correspondiente para los certificados emitidos por
   certificadores nacionales y se encuentre vigente un acuerdo de
   reciprocidad firmado por la República Argentina y el país de origen
   del certificador extranjero, o
   b) Tales certificados sean reconocidos por un certificador licenciado
   en el país, que garantice su validez y vigencia conforme a la presente
   ley. A fin de tener efectos, este reconocimiento deberá ser validado
   por la autoridad de aplicación".
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