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   Istituto Comprensivo Opicina
   con lingua d’insegnamento slovena
   Večstopenjska Šola Opčine
   s slovenskim učnim jezikom
   P.le MonteRe/Nanoški trg, 2 - 34151 Opicina/Opčine - TS
   Tel. 040211119 – Fax 0402155245
   e-mail [email protected] - [email protected]
   TSIC818007
   CF/FK 90135570324
   Zapis št.4341
   Opčine, 16 september 2019
   Vsemu učnemu in neučnemu osebju
   Večstopenjske šole Opčine
   Zadeva: Okrožnica o obvezni seznanitvi o kršitvi varstva osebnih
   podatkov,
   kot določa Uredba EU 2016/679
   S pričujočo okrožnico se daje na znanje, da člen št. 33 Uredbe EU
   2016/679 o varstvu posameznikov pri obdelavi osebnih podatkov in o
   prostem pretoku takih podatkov, ki je stopila v veljavo 25. maja 2018
   in posebno podčrtuje obveznost, ki jo predvideva in kodificira
   veljavni ukrep z dne 2. 7. 2015 Varuha za zaščito osebnih podatkov -
   Misure di sicurezza e modalità di scambio dei dati personali tra
   amministrazioni pubbliche, v katerem se obvezuje vse javne uprave, da
   nemudoma sporočijo Varuhu za zaščito osebnih podatkov vse kršitve v
   zvezi z zaščito osebnih podatkov.
   Sama Uredba EU 2016/679 v šlenu št. 4, 12. odst. pravi, da
   „kršitev varstva osebnih podatkov pomeni kršitev varnosti, ki povzroči
   nenamerno ali nezakonito uničenje, izgubo, spremembo, nepooblaščeno
   razkritje ali dostop do osebnih podatkov, ki so poslani, shranjeni ali
   kako drugače obdelani”.
   V nasprotju s tistim, kar si lahko mislimo, definicija “kršitev
   varstva osebnih podatkov” pomeni ne samo nepooblaščen vpogled v osebne
   podatke, kar se bolj poredkoma dogaja, ampak tudi izgubo ali uničenje
   osebnih podatkov, kar se lahko marsikdaj zgodi, mogoče zaradi okvare
   na sistemu za memorizacijo podatkov, zaradi informatskega virusa,
   zaradi napačnega poteka postopka backup, ipd. Ali pa lahko se lahko
   pripeti primer, ko so osebni podatki končali v roke nepooblaščenih
   subjektov v upravi sami ali izven nje.
   Važno je podčrtati, da kršitev varstva osebnih podatkov ne zadeva samo
   podatkov v elektronski obliki, ampak tudi podatke v papirnati obliki,
   ki jih je še težje upravljati, v kolikor lahko cele mape izginejo,
   tudi zaradi kraje, in je težje imeti vse stalno pod nadzorom.
   Člen št. 33 Uredbe EU 2016/679 predvideva:
   »Uradno obvestilo nadzornemu organu o kršitvi varstva osebnih podatkov
   1. V primeru kršitve varstva osebnih podatkov upravljavec brez
   nepotrebnega odlašanja, po možnosti pa najpozneje v 72 urah po
   seznanitvi s kršitvijo, o njej uradno obvesti pristojni nadzorni organ
   v skladu s členom 55, razen če ni verjetno, da bi bile s kršitvijo
   varstva osebnih podatkov ogrožene pravice in svoboščine posameznikov.
   Kadar uradno obvestilo nadzornemu organu ni podano v 72 urah, se mu
   priloži navedbo razlogov za zamudo.
   2. Obdelovalec po seznanitvi s kršitvijo varstva osebnih podatkov brez
   nepotrebnega odlašanja uradno obvesti upravljavca.
   3. Uradno obvestilo iz odstavka1 vsebuje vsaj:
   (a)
   opis vrste kršitve varstva osebnih podatkov, po možnosti tudi
   kategorije in približno število zadevnih posameznikov, na katere se
   nanašajo osebni podatki, ter vrste in približno število zadevnih
   evidenc osebnih podatkov;
   (b)
   sporočilo o imenu in kontaktnih podatkih pooblaščene osebe za varstvo
   podatkov ali druge kontaktne točke, pri kateri je mogoče pridobiti več
   informacij;
   (c)
   opis verjetnih posledic kršitve varstva osebnih podatkov;
   (d)
   opis ukrepov, ki jih upravljavec sprejme ali katerih sprejetje
   predlaga za obravnavanje kršitve varstva osebnih podatkov, pa tudi
   ukrepov za ublažitev morebitnih škodljivih učinkov kršitve, če je to
   ustrezno.
   4. Kadar in kolikor informacij ni mogoče zagotoviti istočasno, se
   informacije lahko zagotovijo postopoma brez nepotrebnega dodatnega
   odlašanja.
   5. Upravljavec dokumentira vsako kršitev varstva osebnih podatkov,
   vključno z dejstvi v zvezi s kršitvijo varstva osebnih podatkov, njene
   učinke in sprejete popravne ukrepe. Ta dokumentacija nadzornemu organu
   omogoči, da preveri skladnost s tem členom.«
   Obenem člen št. 34 Uredbe EU 2016/679 pravi:
   »Sporočilo posamezniku, na katerega se nanašajo osebni podatki, o
   kršitvi varstva osebnih podatkov
   1. Kadar je verjetno, da kršitev varstva osebnih podatkov povzroči
   veliko tveganje za pravice in svoboščine posameznikov, upravljavec
   brez nepotrebnega odlašanja sporoči posamezniku, na katerega se
   nanašajo osebni podatki, da je prišlo do kršitve varstva osebnih
   podatkov.
   2. V sporočilo posamezniku, na katerega se nanašajo osebni podatki, iz
   odstavka 1 tega člena je v jasnem in preprostem jeziku opisana vrsta
   kršitve varstva osebnih podatkov ter so vsebovane vsaj informacije in
   ukrepe iz točk (b), (c) in (d) člena 33(3).
   3. Sporočilo posamezniku, na katerega se nanašajo osebni podatki, iz
   odstavka 1 ni potrebno, če je izpolnjen kateri koli izmed naslednjih
   pogojev:
   (a)
   upravljavec je izvedel ustrezne tehnične in organizacijske zaščitne
   ukrepe in so bili ti ukrepi uporabljeni za osebne podatke, v zvezi s
   katerimi je bila storjena kršitev varstva, zlasti ukrepe, na podlagi
   katerih postanejo osebni podatki nerazumljivi vsem, ki niso
   pooblaščeni za dostop do njih, kot je šifriranje;
   (b)
   upravljavec je sprejel naknadne ukrepe za zagotovitev, da se veliko
   tveganje za pravice in svoboščine posameznikov, na katere se nanašajo
   osebni podatki, iz odstavka 1 verjetno ne bo več udejanjilo;
   (c)
   to bi zahtevalo nesorazmeren napor. V takšnem primeru se namesto tega
   objavi javno sporočilo ali izvede podoben ukrep, s katerim so
   posamezniki, na katere se nanašajo osebni podatki, enako učinkovito
   obveščeni.
   4. Če upravljavec posameznika, na katerega se nanašajo osebni podatki,
   še ni obvestil o kršitvi varstva osebnih podatkov, lahko nadzorni
   organ to od njega zahteva po preučitvi verjetnosti, da bi kršitev
   varstva osebnih podatkov povzročila veliko tveganje, ali pa lahko
   odloči, da je izpolnjen kateri koli od pogojev iz odstavka 3.«
   Vse osebje, učno in neučno, mora preverjati in nemudoma sporočiti
   ravnatelju šole, če bi kje prišlo do kršitve varstva osebnih podatkov,
   tudi če je samo sum, zato da ravnatelj takoj obvesti Pooblaščeno osebo
   za varstvo podatkov šole, ki je bila imenovana na osnovi člena št.37
   GDPRja, podjetje ISONLAB SRL dosegljivo na e-pošti [email protected] in
   na tel.št 0481 – 980012., ki bo opravil vso analizo situacije skupaj z
   ravnateljem šole in pripravil, če in v kolikor bi bilo to potrebno,
   dopis Nadzornemu organu (Autorità di Controllo nazionale) pri Garantu
   za zaščito osebnih podatkov najkasneje v 72. urah. Opozarja se, da je
   za zamudo pri seznanitvi ali neseznanitev o kršitvi varstva osebnih
   podatkov predvidena globa do 10.000.000,00 Evrov, kot piše v Uredbi EU
   2016/679, člen št. 83, 4. odst., točka a.
   Ravnateljica
   dr. Annamaria Zeriali
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