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              zadanie i załącznik nr 1/i - specyfikacja produktu dostawa systemu zabezpieczającego utm wraz z usługą serwisową i aktualizacjami oraz szkol

             
                Zadanie I Załącznik Nr 1/I - Specyfikacja produktu
   Dostawa Systemu zabezpieczającego UTM wraz z usługą serwisową i
   aktualizacjami oraz szkoleniem do Sądu Okręgowego w Suwałkach ul.
   Waryńskiego 45
   Nazwa
   Opis
   Ilość
   Potwierdzenie minimalnych parametrów i konfiguracji albo wskazanie
   konkretnego parametru lub konfiguracji
   System zabezpieczający UTM
   ( cena jednostkowa nie może przekroczyć kwoty 3.500 zł brutto )
     1. 
       Założenie funkcyjne - system musi posiadać zintegrowaną
       architekturę bezpieczeństwa, tzn. w jednym urządzeniu umożliwia
       realizacje następujących funkcji:
       a. 
         Firewall klasy Stateful Inspection
       b. 
         Antywirus
       c. 
         System detekcji i prewencji włamań (IDP)
       d. 
         VPN, zgodny z IPSec, PPTP i L2TP z możliwością rozbudowy do
         SSL-VPN
       e. 
         Antyspam
       f. 
         Filtracja stron www
       g. 
         Kontrola pasma (Traffic Management)
     1. 
       Wszystkie funkcje muszą być realizowane w oparciu w technologie i
       podzespoły jednego producenta.
     2. 
       System powinien pracować bez użycia dysków obrotowych, w oparci o
       pamięci FLASH.
     3. 
       Funkcjonalność antywirusa powinna być zaimplementowana w oparciu o
       sprzętowy akcelerator (ASIC).
     4. 
       Urządzenie powinno posiadać minimum 8 portów Ethernet 10/100 oraz
       2 Ethernet 10/100/1000
     5. 
       Firewall powinien zapewniać transfer na poziomie minimum 500 Mbps
       oraz minimum 100 Mbps przy szyfrowaniu 3DES
     6. 
       Firewall powinien obsługiwać NAT traversal dla protokołów SIP i
       H323.
     7. 
       Firewall powinien umożliwiać uwierzytelnienie i autoryzację
       użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS
       lub LDAP.
     8. 
       Urządzenie powinno umożliwiać utworzenie min 4000 polityk firewall
     9. 
       Antywirus powinien skanować protokoły HTTP, FTP, POP3, IMAP i SMTP
     10. 
       Antywirus powinien móc transferować częściowo przeskanowany plik
       do klienta w celu zapobieżenia przekroczeniu dopuszczalnego czasu
       oczekiwania (timeout)
     11. 
       Antywirus powinien skanować zarówno na bazie sygnatur jak i
       heurystycznie
     12. 
       Urządzenie powinno zapewniać obsługę min 1500 tuneli VPN
       równocześnie
     13. 
       Urządzenie powinno obsługiwać NAT Traversal dla VPN
     14. 
       Producent powinien móc dostarczyć klienta VPN własnej produkcji
       wyposażonego dodatkowo w moduł firewall i antywirusowy
     15. 
       Urządzenie powinno móc być klientem usług dynamicznego DNS’u
     16. 
       Zawarty moduł antyspamowy powinien pracować w obrębie protokołów
       SMTP, POP3
       i IMAP
   1 szt.
   System zabezpieczający UTM
     18. 
       Antyspam powinien bazować na wielu czynnikach, takich jak:
       a. 
         sprawdzenie zdefiniowanych przez administratora adresów IP przez
         które przechodził mail,
       b. 
         sprawdzenie zdefiniowanych przez administratora adresów
         pocztowych,
       c. 
         RBL, ORDBL
       d. 
         Sprawdzenie treści pod kątem zadanych przez administratora słów
         kluczowych
     19. 
       Oprócz powyższego mechanizm antyspamowy powinien umożliwiać
       skorzystanie z zewnętrznej, wieloczynnikowej bazy spamu.
     20. 
       Moduł filtracji stron www powinien mieć możliwość filtracji:
     a. 
       Na bazie białej i czarnej listy URL
     b. 
       W oparciu o zawarte w stronie słowa kluczowe
     c. 
       Javy, cookies i ActiveX
     21. 
       Oprócz powyższego moduł filtracji powinien umożliwiać
       kategoryzację w oparciu o bazę stron www pogrupowanych w
       kategoriach.
     22. 
       Wszystkie moduły programowe i funkcje powinny pochodzić od jednego
       producenta.
     23. 
       Urządzenie powinno dawać możliwość ustawienia trybu pracy jako
       router warstwy trzeciej lub jako bridge warstwy drugiej.
     24. 
       Urządzenie powinno wspierać konfigurację wysokiej dostępności w
       klastrach do 32 nodów zarówno w trybie Active-Active jak i
       Active-Standby w obu trybach.
     25. 
       Urządzenie powinno wspierać routing statyczny i dynamiczny w
       oparciu o protokoły RIP i OSPF
     26. 
       Urządzenie powinno wpierać policy routing w oparciu o adres
       źródła, porty, interface wejściowy
     27. 
       Urządzenie powinno wspierać różne poziomy i domeny uprawnień dla
       administratorów
     28. 
       Dla urządzenia powinno być dostępne zewnętrzne sprzętowe
       urządzenie logujące pochodzące od tego samego producenta
     29. 
       Dla urządzenia powinna być dostępna zewnętrzna sprzętowa platforma
       centralnego zarządzania pochodząca od tego samego producenta
     30. 
       Urządzenie powinno posiadać certyfikaty ICSA Labs dla: Firewall,
       AntiVirus, SSL-TLS, IPs.
     31. 
       Urządzenie przystosowane do montażu w szafie RACK 19”
   Usługi serwisowe i aktualizacje do Systemu zabezpieczającego UTM
   Usługi serwisowe zapewniające naprawę lub wymianę urządzenia
   niezwłocznie, nie później niż w ciągu 14-dni, wsparcie techniczne
   realizowane przy pomocy strony internetowej, dostęp do nowych wersji
   Firmware oraz aktualizacje Anti-Virus, IPS, Content Filtering,
   Anti-Spam na okres trzech lat do Systemu zabezpieczającego UTM
   (zakupionego w tym postępowaniu Załącznik nr 1/I do SIWZ)
   Szkolenie z Systemu zabezpieczającego UTM
   Przeprowadzenie szkolenia dla 2 pracowników w zakresie obsługi Systemu
   zabezpieczającego UTM (zakupionego w tym postępowaniu Załącznik nr 1/I
   do SIWZ) w siedzibie Zamawiającego.
   Zadanie II Załącznik Nr 1/II - Specyfikacja produktu
   Dostawa licencji programów komputerowych i aktualizacji oprogramowania
   do Sądu Okręgowego w Suwałkach ul. Waryńskiego 45
   Nazwa
   Opis
   Ilość
   Potwierdzenie minimalnych parametrów i konfiguracji albo wskazanie
   konkretnego parametru lub konfiguracji
   Forum Ewidencja Sprzętu Komputerowego i oprogramowania
   Najnowsza wersja FORUM Ewidencja Sprzętu Komputerowego i
   oprogramowania (wersja posiadana przez Zamawiającego 1.12.2 stan na
   grudzień 2008 r.) (nośnik + licencja)
   1 szt.
   Norton SystemWorks Premier Edition PL
   Aktualizacja z wersji 12 Premier Edition.
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   2 szt.
   Symantec Endpoint Protection PL
   Aktualizacja z wyrównaniem serwisów na 24 miesiące.
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   Aktualizacja z:
   -SYMC ENDPOINT PROTECTION 11.0 I/O BASIC 12 MONTHS – Quantity 78
   - SYMC MULTI-TIER PROTECTION 11.0.2 I/O BASIC 12 MONTHS – Quantity 9
   Licencje ważne do 18.12.2009 r. nr certyfikatu: 8339121, Customer
   number: 57960269
   Zamawiający może udostępnić na życzenie skan w/w licencji.
   87 szt.
   Nero 9 PL BOX
   Aktualizacja z wersji 8.
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   2 szt.
   Adobe Acrobat 9.0 Pro PL Win
   Aktualizacja z wersji 8 Professional.
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   1 szt.
   Acronis Disk Director Suite 10.0 BOX PL
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   1 szt.
   Microsoft Windows 7 Ultimate BOX PL
   Wersja najnowsza w momencie realizacji dostawy. (nośnik + licencja)
   2 szt.
   Strona 10 z 19
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