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              sąd rejonowy w pruszkowie załącznik nr 2 do umowy załącznik nr 2 do siwz i. zakres podstawowych obowiazków obsługi informatycznej w sądzi

             
                Sąd Rejonowy w Pruszkowie Załącznik nr 2 do umowy
   Załącznik nr 2 do SIWZ
   I. ZAKRES PODSTAWOWYCH OBOWIAZKÓW OBSŁUGI INFORMATYCZNEJ W SĄDZIE
   REJONOWYM W PRUSZKOWIE
   W celu zapewnienia prawidłowej obsługi informatycznej w Sądzie
   Rejonowym w Pruszkowie konieczny jest stały dyżur trzech informatyków.
   Do zakresu podstawowych czynności i obowiązków obsługi informatycznej
   w budynku Sądu Rejonowego w Pruszkowie przy ul. Kraszewskiego 22 oraz
   w wynajmowanych pomieszczeniach biurowych przy ul. Kraszewskiego 14/16
   należy:
     1. 
       Nadzór i zarządzanie infrastrukturą informatyczną Sądu;
     2. 
       Administrowanie sieciami informatycznymi w budynku Sądu;
     3. 
       Zarządzanie eksploatacją sprzętu komputerowego i oprogramowania, w
       tym serwis sprzętu komputerowego;
     4. 
       Doradztwo w zakresie doboru sprzętu komputerowego i
       oprogramowania;
     5. 
       Usługi w zakresie rozbudowy infrastruktury informatycznej Sądu w
       zależności od potrzeb, przeprowadzona na zlecenie Dyrektora Sądu;
     6. 
       Bieżący nadzór nad poprawnością działania sprzętu komputerowego i
       sprzętu peryferyjnego;
     7. 
       Bieżący nadzór nad poprawnością działania oraz bieżące usuwanie
       awarii oprogramowania wymienionego w pkt. II niniejszego
       załącznika;
     8. 
       Wprowadzanie modyfikacji, aktualizacji, usprawnień działania
       oprogramowania wymienionego w pkt. II niniejszego załącznika;
     9. 
       Konfiguracja urządzeń sieciowych;
     10. 
       Nadzór nad oprogramowaniem typu firewall w zakresie konfiguracji,
       monitorowania alarmów, przeprowadzania odpowiednich zmian w
       konfiguracji;
     11. 
       Nadzór nad bezpieczeństwem danych;
     12. 
       Wykonanie kopii zapasowej danych w zakresie wszystkich programów
       do biurowości, należności sądowych, ksiąg wieczystych, księgowych
       , kadrowych oraz innych ewidencyjnych w zależności od potrzeb
       (zgodnie z procedurą zawartą w PBI);
     13. 
       Kontrola antywirusowa (w tym podjęcie czynności naprawczych)
       serwerów, administrowanych sieci, stanowisk komputerowych i
       komputerów przenośnych oraz podejmowanie stosownych czynności w
       celu zabezpieczenia ww. urządzeń przed wirusami;
     14. 
       Opieka informatyczna dla użytkowników (pracowników zamawiającego)
       sprzętu komputerowego i oprogramowani;
     15. 
       Współpraca z operatorami usług internetowych;
     16. 
       Diagnozowanie uszkodzeń sprzętu;
     17. 
       Wykonywanie napraw pogwarancyjnych (nie wymagających zlecenia
       naprawy firmie zewnętrznej);
     18. 
       Sprawowanie nadzoru nad naprawami pogwarancyjnymi;
     19. 
       Prowadzenie na bieżąco ewidencji sprzętu komputerowego i
       oprogramowania;
     20. 
       Nadzór nad legalnością stosowanych przez użytkowników (pracowników
       zamawiającego) programów;
     21. 
       Wykonywanie kopii oryginalnego oprogramowania, zapewnienie
       bezpieczeństwa oryginałów oprogramowania, przechowywanie go w
       archiwum i zabezpieczanie go przed osób niepowołanych;
     22. 
       Prowadzenie okresowego audytu (min. jeden raz w roku) w celu
       weryfikowania użytkowanego w Sądzie oprogramowania;
     23. 
       Niezwłoczne powiadomienie Zamawiającego, w przypadku stwierdzenia
       nielicencjonowanego oprogramowania w jednostkach organizacyjnych
       Sądu;
     24. 
       Instalowanie i modyfikacja oraz usuwanie nieaktualnych wersji
       oprogramowania na serwerach administrowanych sieci i stacjach
       roboczych, ewentualnie nadzór nad wykonywaniem tych czynności
       przez firmy zewnętrznej;
     25. 
       Szkolenie pracowników w zakresie samodzielnego wykonywania kopii
       bezpieczeństwa zbiorów na ich stanowiskach pracy oraz osobiste
       wykonywanie i przechowywanie kopii bezpieczeństwa na serwerach
       administracyjnych sieci;
     26. 
       Szkolenie pracowników zamawiającego w zakresie podstawowej obsługi
       sprzętu komputerowego i oprogramowania, z którego korzysta
       zamawiający;
     27. 
       Uczestniczenie w szkoleniach i konferencjach organizowanych przez
       zamawiającego lub jednostki nadrzędne a następnie w miarę potrzeb
       przekazywanie, w formie szkoleń bądź instruktarzu, zdobytej wiedzy
       pracownikom zamawiającego;
     28. 
       Aktualizacja bazy danych posiadanego sprzętu informatycznego;
     29. 
       Instalowanie wersji aplikacji systemowych i użytkowanych,
       przekazanych do Sądu.
     30. 
       Wydawanie użytkownikom sprzętu komputerowego;
     31. 
       Obsługa techniczna, montaż, demontaż, utrzymanie, konfiguracja
       switchy, routerów, steamerów, krosownicy, zasilaczy awaryjnych;
     32. 
       Nadzór i obsługa sieci logicznej zawierającej ok. 600 PEL-i;
     33. 
       Zabezpieczenia sieci wewnętrznej przed ingerencją z zewnątrz;
     34. 
       Doradztwo w zakresie nowych rozwiązań technicznych w zakresie
       informatyzacji Sądu;
     35. 
       Doradztwo techniczne w planowaniu i przygotowaniu zamówienia na
       sprzęt komputerowy i oprogramowanie;
     36. 
       Modernizacja sprzętu komputerowego i oprogramowania, w tym
       instalowanie zakupionego sprzętu komputerowego i oprogramowania;
     37. 
       Prowadzenie wykazu sprzętu komputerowego wg. Wzoru określonego
       przez zamawiającego oraz rejestrowanie wszelkich zmian dotyczących
       ww. sprzętu oraz jego rozlokowania. W powyższym zakresie Wykonawca
       zobowiązany będzie do informowania Zamawiającego;
     38. 
       Wykonawca odpowiada za prawidłowe funkcjonowanie całego systemy
       informatycznego w Sądzie;
     39. 
       Obsługa czytników kart mikroprocesowych i czytników kodów
       kreskowych;
     40. 
       Sporządzenie we współpracy z Dyrektorem Sądu lub osobą przez niego
       wyznaczoną, sprawozdań i informacji dotyczących sprzętu
       komputerowego oraz informatyzacji Sądu;
     41. 
       Wprowadzenie do systemu nowych użytkowników ( tworzenie kont
       itp.);
     42. 
       Nadzór nad prawidłowością działania poczty e-mail a także
       dodawanie nowych użytkowników, nadawanie adresów i wykonywanie
       innych czynności w miarę potrzeb;
     43. 
       Współpraca z wyznaczonym pracownikiem Zamawiającego w zakresie
       obsługi cyfrowej rejestratora systemu CCTV;
     44. 
       Obsługa techniczna strony internetowej Zamawiającego;
     45. 
       Pełnienie roli Administratora Systemów Informatycznych w którego
       zakresie jest:
         a. 
           monitoruje oraz zapewnia ciągłość działania systemu
           teleinformatycznego,
         b. 
           utrzymuje konfigurację i wydajność systemu
           teleinformatycznego,
         c. 
           instaluje i konfiguruje sprzęt, systemy i aplikacje,
         d. 
           odpowiada za administrację oprogramowaniem systemowym w
           stopniu umożliwiającym zachowanie bezpieczeństwa systemu i
           zabezpieczenie danych przed nieupoważnionym dostępem,
         e. 
           współpracuje z dostawcami aplikacji,
         f. 
           nadzoruje wdrożone aplikacje,
         g. 
           zarządza kopiami awaryjnymi danych, w tym danych osobowych
           zgodnie z otrzymanym upoważnieniem,
         h. 
           opracowuje dokumentacje dla systemów teleinformatycznych,
         i. 
           opracowuje standardy dotyczące systemów teleinformatycznych,
         j. 
           opracowuje procedury określające zarządzanie systemem
           teleinformatycznym,
         k. 
           wnioskuje o zmiany do Polityki Bezpieczeństwa Systemów
           Teleinformatycznych Sądu Rejonowego w Pruszkowie i Regulaminu
           Użytkowników Systemów Teleinformatycznych.
     46. 
       Pełnienie roli Operatora RA w którego zakresie jest:
         a. 
           przyjmowanie wniosków od przewodniczącego wydziału o wydanie
           certyfikatu dla sędziego;
         b. 
           przyjmowanie wniosków od kierownika sekretariatu o wydanie
           certyfikatu dla pracownika sądu;
         c. 
           przyjmowanie wniosków od prezesa sadu lub przewodniczącego
           wydziału o zawieszenie albo unieważnienie certyfikatu
           wystawionego dla sędziego;
         d. 
           przyjmowanie wniosków od kierownika sekretariatu o zawieszenie
           albo unieważnienie certyfikatu wystawionego dla pracownika
           sekretariatu;
         e. 
           dokonanie weryfikacji tożsamości sędziów i pracowników sądu
           oraz ich uprawnień do posiadania i używania certyfikatu
           wydanego przez Centrum Kompetencji i Informatyzacji
           Sądownictwa;
         f. 
           przyjmowanie od sędziów oraz pracowników sądów oświadczeń o
           zapoznaniu się z warunkami użycia certyfikatu oraz
           przechowywanie tych oświadczeń;
         g. 
           składanie wniosków o wydanie, unieważnienie lub zawieszenie
           certyfikatu dla sędziego lub pracownika sądu poprzez system
           teleinformatyczny Centrum Kompetencji i Informatyzacji
           Sądownictwa;
         h. 
           określenie kodu PUK dla inteligentnej karty, na której
           przechowywany jest klucz prywatny, przed wydaniem jej sędziemu
           lub pracownikowi sądu;
         i. 
           przestrzeganie zasad określonych w Polityce Certyfikacji CKIS.
     47. 
       Obsługa techniczna wideokonferencji oraz przesłuchań w Przyjaznym
       Pokoju.
     48. 
       Wykonawca zobowiązany będzie do dokonywania innych niż wymienione
       wyżej czynności w ramach aktualnych potrzeb w zakresie obsługi
       informatycznej.
   II. OPROGRAMOWANIE UŻYTKOWANE W SĄDZIE REJONOWYM W PRUSZKOWIE
     1. 
       Microsoft Windows Vista, 7, 8, 8.1;
     2. 
       MS Windows Server 2003R2, 2008R2, 2012;
     3. 
       SharePoint;
     4. 
       Wolters Kluwer Lex, C.H.Beck Legalis;
     5. 
       Symantec Endpoint Protection;
     6. 
       Microsoft Office 2003, 2007, 2010, 2013, 2016;
     7. 
       Adobe Reader;
     8. 
       Aplikacja Fenix;
     9. 
       Aplikacja SOWKW;
     10. 
       Aplikacja wysyłka WKW;
     11. 
       System OrCom Kadry – Płace + moduł „biegli”;
     12. 
       System OrCom Finanse- Księgowość;
     13. 
       System OrCom Ewidencja Majątku
     14. 
       System OrCom RCP;
     15. 
       System OrCom Zarządzanie wpłatami;
     16. 
       System Należności Sądowe OrCom
     17. 
       Płatnik;
     18. 
       Video Tel;
     19. 
       E-PFRON
     20. 
       Unizeto Centrum;
     21. 
       System SAWA firmy Currenda (Moduł Wydział Karny, Moduł Wydział
       Cywilny, Moduł Wydział Rodzinny, Moduł Wydział Wykonawczy, Moduł
       Kuratorzy Rodzinni, Moduł Kuratorzy dla dorosłych, Archiwum Akt,
       Oddział Administracyjny, Biuro Podawcze) ;
     22. 
       System SWOR firmy Currenda;
     23. 
       MS SQL 2005, 2008R2, 2012;
     24. 
       MySql;
     25. 
       System Management Server;
     26. 
       Exchange Server 2003 Standard;
     27. 
       System Center Configuration Manager 2007 Server Enterprise;
     28. 
       Symantec Multi-Tier Protection;
     29. 
       Veeam;
     30. 
       ArcServe Backup;
     31. 
       APC Server Backup;
     32. 
       BGK;
     33. 
       e-karta (MKS);
     34. 
       e-protokół (ReCourt);
     35. 
       portal Biegłych;
     36. 
       Portal Informacyjny;
     37. 
       Portal Orzeczeń;
     38. 
       SuperBOI;
     39. 
       Trezor;
     40. 
       Microsoft Hyper-V;
     41. 
       VMware VSphere;
     42. 
       N-dowody;
     43. 
       N-okładki;
     44. 
       N-pracownik;
     45. 
       ZSRK-SAP;
     46. 
       B2B;
     47. 
       MS-EPO;
     48. 
       E-płatności;
     49. 
       Elektroniczna Tablica Ogloszeń.
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