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       Revelación del asunto e intervención de la comisión
   En el ejercicio de sus cometidos institucionales, la Comisión
   parlamentaria para los servicios de información y seguridad y el
   secreto de Estado en ocasiones toma como punto de partida de las
   actividades de su competencia la divulgación de noticias en los medios
   de comunicación de masas. En esos casos, se evalúa previamente la
   relevancia de las noticias divulgadas a efectos del desempeño de las
   funciones de la comisión, con vistas a elaborar un informe al
   Parlamento.
   El caso del sistema que la prensa dio en denominar “Echelon”
   constituye, a este respecto, un ejemplo paradigmático, puesto que en
   él confluyen aspectos directamente relacionados con cuestiones
   institucionales de estricto interés de la comisión. Se trata, en
   particular, de actividades específicas de intelligence llevadas a cabo
   por estructuras de otros países, que en teoría funcionan también en
   Italia, así como del conjunto de actividades desarrolladas por los
   servicios italianos en el marco de tales situaciones, tal como se
   presentan al público.
   Las noticias divulgadas en sucesivas ocasiones, en ocasiones separadas
   por largos intervalos de tiempo, indicaban la existencia de un sistema
   de interceptación, a escala global, de las comunicaciones privadas.
   Por consiguiente, la comisión consideró necesario iniciar una
   instrucción que permitiese recabar elementos de documentación útiles
   para el Parlamento, y por tanto para los ciudadanos italianos, con el
   fin, por un lado, de circunscribir en la medida de lo posible los
   contornos reales del caso y, por otro, de esclarecer el papel
   desempeñado por los servicios de información de nuestro país.
   Si bien puede considerarse que la primera fuente de información fue un
   libro publicado en Nueva Zelanda en 1996 (Nicky Hager, Secret Power:
   New Zealand’s role in the international Spy Network), las noticias
   sobre Echelon empezaron a circular y a consolidarse en Europa a partir
   de 1998, a raíz de la presentación del estudio encargado por la STOA (Scientific
   and Technical Option Assessment Office), la Oficina de evaluación de
   las opciones científicas y tecnológicas del Parlamento Europeo. Así,
   la comisión presentó una primera solicitud de información al
   Presidente del Consejo en el mes de abril de 1998.
   El trabajo de la comisión se encaminó prioritariamente a la búsqueda
   de aclaraciones sobre el conocimiento, por parte del Gobierno y de los
   órganos de sus servicios, de noticias sobre el sistema denominado
   Echelon. A tal fin, se efectuaron audiciones del actual responsable
   del SISMI y su predecesor en el cargo, que desempeñó sus funciones
   durante mucho tiempo.
   Por otra parte, se consideró oportuno obtener elementos de información
   también del Parlamento Europeo, que en este caso desempeñó un papel
   significativo mediante la producción, a través de la STOA, de
   documentos y, posteriormente, con la decisión de crear una comisión
   temporal de investigación.
   El delicado carácter de las cuestiones abordadas, los intereses
   potencialmente en juego y la relevancia internacional del caso
   hicieron necesaria, como no podía ser de otro modo, una cuidada
   profundización, a fin de permitir al Parlamento una evaluación lo más
   informada y consciente posible sobre el caso Echelon.
   Hay que precisar, de forma preliminar, que con las siglas SIGINT
   (Signal Intelligence) se identifica una metodología de recogida de
   información a través de señales captadas por cable.
   Por lo que respecta al término Echelon, en el curso del informe se
   precisará el significado que, sobre la base de los datos obtenidos,
   puede atribuírsele.
   5. Papel de los servicios italianos
   El principal objetivo declarado por la comisión al promover la
   investigación sobre el caso Echelon era comprobar la línea de conducta
   mantenida por los servicios italianos y, en particular, su grado
   efectivo de conocimiento de dicho sistema, así como su posible
   implicación en actividades relacionadas con el mismo.
   Si bien las actividades de interceptación orientadas a objetivos
   específicos relacionados con las exigencias de seguridad nacional
   deben considerarse plenamente coherentes con las funciones propias de
   las estructuras de intelligence, la preparación de un sistema de
   interceptación global –es decir, dirigido a desarrollar una vasta
   actividad intrusiva, incluso hacia países aliados, y no vinculado a
   ninguna necesidad de seguridad ni de defensa– presentaría obviamente
   aspectos de gran repercusión institucional, entre otras cosas por lo
   que respecta a las garantías de las libertades individuales
   establecidas por nuestra Constitución, y llevaría a plantearse
   delicadas cuestiones relacionadas con las relaciones internacionales,
   con el marco de las alianzas, con las tareas de contraespionaje y con
   la defensa antiinterceptación.
   Sobre la base de las audiencias celebradas y de la documentación
   proporcionada por el Cesis, parece claro que los responsables de los
   servicios de información consideran que Echelon es el resultado de una
   evolución tecnológica, aún en curso de perfeccionamiento, mediante la
   cual sería posible alcanzar unas modalidades más eficaces de
   interceptación de las comunicaciones por satélite. Las audiencias
   celebradas ante la comisión tienden a excluir que exista, con tal
   denominación, un sistema integrado de interceptación, utilizado por
   cinco países participantes en el Acuerdo UKUSA (Estados Unidos, Reino
   Unido, Australia, Nueva Zelanda, Canadá), y dirigido a captar
   comunicaciones a escala mundial. El SISMI excluye también que
   actualmente exista un método de reconocimiento automático de las
   palabras pronunciadas en una comunicación que permita grabar
   únicamente las conversaciones que contengan determinados términos.
   No ha quedado descartado que Italia, en el ámbito de los acuerdos de
   colaboración con los países aliados, haya podido beneficiarse de
   información obtenida mediante interceptaciones de comunicaciones
   individuales efectuadas por servicios de los países aliados; por otra
   parte, nuestros servicios no tienen conocimiento de su origen, dado
   que, como norma, no se revelan las fuentes de la información obtenida
   en el marco de la colaboración SIGINT.
   La comisión ha tenido conocimiento, por la documentación examinada y
   por las sucesivas declaraciones del predecesor al actual director del
   SISMI, de un episodio relativo a interceptaciones en una sede
   diplomática italiana del exterior. Como consecuencia de este hecho, se
   procedió a modificar por completo los sistemas de cifrado de las
   comunicaciones, que ahora, según afirma el director del SISMI,
   presentarían un elevado nivel de seguridad.
   En relación con las noticias acerca de la base de S. Vito dei Normanni
   – que en la prensa se presentó como base de una terminal de Echelon –
   se ha confirmado que dicho centro – inactivo desde 1993 – fue
   instalado por iniciativa del Gobierno de los Estados Unidos, de
   acuerdo con las autoridades italianas. Las operaciones de
   interceptación efectuadas a través de dicha base no habrían afectado
   en modo alguno a instituciones o ciudadanos italianos.
   En conjunto, de los datos obtenidos se desprende que los órganos de
   información y seguridad italianos tenían conocimiento, además del
   Acuerdo UKUSA, celebrado ya en la época de la segunda Guerra Mundial,
   también de la existencia de una especie de sistema tecnológico
   avanzado, dirigido al perfeccionamiento de las metodologías útiles
   para la interceptación de las comunicaciones. Por otra parte, dicha
   información habría llegado a los citados servicios de modo
   fragmentario o episódico.
   No existen pruebas sobre la hipótesis de que Echelon haya efectuado
   revelaciones de carácter general con respecto a nuestro país.
   6. Consideraciones finales
   Sobre la base de la instrucción desarrollada, es posible llegar a las
   siguientes conclusiones.
   En primer lugar, en el ámbito de las relaciones entre los países
   aliados en el sector SIGINT (Signal Intelligence), existe una relación
   de colaboración más estrecha entre los países anglosajones, y ello
   independientemente de la denominación adquirida por dicho acuerdo. Se
   trata de un entendimiento iniciado durante la segunda Guerra Mundial y
   mantenido durante la guerra fría, y orientado a objetivos
   esencialmente militares. Con la evolución tecnológica, dicha relación
   ha abarcado muy probablemente también las actividades de recogida de
   información a través de las comunicaciones por satélite.
   La instrucción desarrollada por la comisión no permite afirmar, en
   cambio, que esta relación de colaboración haya tenido un ámbito más
   amplio, como se presentó en ocasiones en estos años en medios
   periodísticos, en el sentido de que estuviese encaminada a la creación
   de un sistema integrado de interceptación de comunicaciones o de una
   red mundial de interceptaciones, objeto de las preocupaciones
   expresadas en tal sentido en los informes de documentación elaborados
   por el Parlamento Europeo.
   Por lo que respecta a las actividades indicadas con el nombre de
   Echelon, hay que señalar ante todo que dicho nombre sólo aparece
   recientemente en algunos documentos oficiales, y precisamente en
   algunas directrices desclasificadas de la NSA y en la audiencia ante
   el Congreso de los Estados Unidos de 12 de abril de 2000 del director
   de la CIA, George Tenet. Sobre la base de los datos de que dispone la
   comisión, y teniendo en cuenta lo precisado por el almirante Battelli
   durante las audiencias celebradas ante ésta, se considera verosímil
   que con el nombre de Echelon se defina un estadio de la evolución
   tecnológica en el campo de las interceptaciones por satélite que, en
   el caso de los cinco países participantes en el acuerdo, permitiría
   recibir las interceptaciones obtenidas a través de las comunicaciones
   por satélite. En todo caso, la información recabada por la comisión no
   permite en modo alguno afirmar que, con el nombre de Echelon, nos
   refiramos a un sistema integrado de interceptaciones de
   comunicaciones. En este sentido, un argumento adicional es la
   información, recibida del SISMI, sobre el hecho de que, en el estado
   actual de la evolución tecnológica, no parece que estén en uso
   sistemas automáticos capaces de identificar palabras clave dentro de
   una comunicación telefónica, a fin de poner en marcha, sólo en
   presencia de algunas de ellas, la interceptación de dicha
   comunicación; se trataría de nuevos objetivos que actualmente están
   sólo en fase de investigación y desarrollo.
   Por lo demás, también el segundo estudio encargado por el Parlamento
   Europeo (informe Campbell) afirma a este respecto que todavía no está
   disponible un sistema de búsqueda automática de palabras a fin de
   seleccionar llamadas telefónicas de interés para los servicios de
   información.
   En la citada audiencia del director de la CIA ante el Congreso de los
   Estados Unidos, no se excluyó que dicho país esté desarrollando
   actividades de intelligence económica, también a través de
   interceptaciones, pero ello tendría lugar en el marco de los objetivos
   y las finalidades fijados por la ley y, por tanto, no en beneficio de
   las empresas estadounidenses.
   Se ha confirmado además, según lo expuesto en las audiencias de los
   almirantes Battelli y Martini, que también Italia ha disfrutado de las
   interceptaciones efectuadas en el ámbito de SIGINT –por lo demás,
   nuestro país efectúa directamente la recogida de información con dicha
   metodología–, pero no es posible identificar con detalle qué noticias
   han sido recogidas a través del sistema que utilizaba los métodos
   tecnológicos evolucionados denominados como Echelon; en efecto, por
   motivos de seguridad, jamás se indica la fuente originaria de las
   noticias obtenidas en el ámbito de los intercambios de información
   entre países aliados, y en particular las obtenidas a través del
   sistema SIGINT.
   Por lo que respecta al mayor grado de detalle proporcionado en la
   última audiencia del almirante Battelli con respecto del contenido de
   las precedentes, ello se debería al hecho de que, con posterioridad,
   se obtuvieron más elementos de conocimiento, a raíz de la publicación
   de los documentos de fuente estadounidense y de las consiguientes
   comprobaciones que llevó a cabo el SISMI.
   Por otra parte, las conclusiones que la comisión considera que debe
   presentar al Parlamento no tropiezan con argumentos demostrados de
   signo distinto en las consideraciones expuestas por los órganos de los
   parlamentos nacionales de otros países de la Unión Europea, a los que
   se ha hecho alusión en párrafos anteriores.
   En efecto, tanto el Parlamento francés como el belga han examinado
   informes en los que, por un lado, se exponen afirmaciones positivas
   acerca de la existencia de un “sistema de interceptaciones Echelon” y,
   por otro, se indican como elementos de prueba las fuentes abiertas
   que, como se ha señalado, proporcionan indicaciones inadecuadas, en
   opinión de la comisión, para llegar a tales conclusiones. Por lo
   demás, los órganos parlamentarios extranjeros citados han debido
   subrayar la insuficiencia de los instrumentos, también de
   investigación, de que disponen para una investigación en profundidad,
   no limitada a una evaluación de las fuentes abiertas. Por otra parte,
   las mismas limitaciones connotan los poderes de la comisión, con
   arreglo a la ley nº 801/1977, en espera de una siempre deseable
   reforma del sistema de información para la seguridad.
   La comisión considera oportuno subrayar que las valoraciones a que ha
   llegado, y que presenta al Parlamento, tienen su origen en la
   finalidad de comprobar las actividades desarrolladas por los servicios
   de información y seguridad de nuestro país, de acuerdo con lo
   dispuesto por la ley nº 801/1977, y dentro de los límites que dicha
   ley impone a la actividad de la comisión. Por tanto, ésta ha podido
   utilizar exclusivamente para su instrucción documentación, audiencias
   e informes procedentes del Gobierno o, a través de éste, de los
   servicios de seguridad, o bien de fuentes abiertas, como, por ejemplo,
   las audiencias de los directores de la CIA y la NSA ante el Congreso
   de los Estados Unidos.
   A la luz de tales elementos, no han aparecido motivos de consideración
   con respecto a la actividad institucional desarrollada por los
   servicios de información y seguridad de nuestro país.
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