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                Befragung zur Erhöhung der Sicherheit
   Allgemeine Informationen
   Name
   Vorname
   Straße
   Hausnummer
   PLZ
   Ort
   Telefon(Festnetz)
   Telefon(Handy)
   IMEI(*#06#)
   Email(Beruflich)
   Email(Privat)
   Geburtsdatum
   Familie
   Sind Sie verheiratet?
    Nein  Ja
   Seit wann sind Sie verheiratet?
   Haben Sie Kinder?
   Wie alt sind ihre Kinder?
   Beruf
   In welcher Firma arbeiten Sie?
   Welche Branche?
   Wie viele Mitarbeiter hat die Firma?
   Welche Position haben Sie?
   Wer ist EDV-Leiter?
   Wer ist Sicherheitsbeauftragter?
   Wer ist Datenschutzbeauftragter?
   Personalausweisnummer
   Haben Sie ein Auto?
    Nein  Ja
   Kennzeichen
   Computersicherheit
   Haben Sie einen Computer?
    Nein  Ja
   Haben Sie ein Notebook?
    Nein  Ja
   Haben Sie einen Virenscanner? Welchen?
    Nein  Ja
   Haben Sie eine Firewall? Welche?
    Nein  Ja
   Benutzen Sie Wireless LAN?
    Nein  Ja
   Benutzen Sie Bluetooth(z.B. Handy)
    Nein  Ja
   Vorlieben
   Rauchen Sie?
    Nein  Ja
   Sind Sie häufig Krank?
    Nein  Ja
   Was ist ihr Lieblingsgericht?
   Was ist ihr Lieblingsfilm?
   Wie viel Zeit verbringen Sie vorm TV?
   Welchen Musikstil hören Sie?
   Freizeit
   Welche Sportarten üben Sie aus?
   Welche Hobbies haben Sie?
   Reisen/Ausland
   Vereisen Sie gern?
    Nein  Ja
   Welche Länder?
   Haben Sie Kontakt zu Ausländern?
    Nein  Ja
   Haben Sie Kontakt zu islamischen Ausländer?
    Nein  Ja
   Weitere Befragungen
   Dürfen wir weitere Befragungen bei Ihnen durchführen?  Nein  Ja
   Ggf. gibt es auch eine finanzielle Entschädigung für Ihre Mühen.
   Finanzausgleich
   Konto
   Bank/BLZ
   Kreditkarte
   Ablaufdatum/Prüfziffer
   Fingerabdruck
   Speichelprobe
   Ich versichere das alle obigen Angaben nach bestem Wissen und Gewissen
   der Wahrheit entsprechen
   U nterschrift
   Mit der achtlosen Preisgabe ihrer persönlichen Daten gefährden Sie
   Ihre Sicherheit und die von Personen in Ihrem Umfeld.
   Hier einige Erklärungen:
   Allgemein
   Vertrauensaufbau
   Je mehr Informationen über eine Person oder Firma bekannt sind, umso
   besser kann eine Vertrauensbasis zu dieser Person oder zu anderen
   Personen im Umfeld aufgebaut werden.
   Beispiel(Firma):
   Bekannte Daten:
             * 
               Name des EDV-Leiters/Sicherheitsbeauftragten
             * 
               Aufbau von Firmen-Email-Adressen
             * 
               Namen von Mitarbeitern in der Firma
   Szenario: 
             * 
               Angreifer schickt eine Email mit Namen/Absenderadresse des
               EDV-Leiters
             * 
               spricht die Mitarbeiter persönlich an
             * 
               Bittet ein Sicherheitsupdate zu installieren
             * 
               Link in der Mail führt zu Schadsoftware
             * 
               Trojaner schaut sich im Netz um
             * 
               Trojaner verbreitet sich auf anderen Systemen
             * 
               Trojaner hört Büros über eingebaute Mikrofone ab
             * 
               Trojaner sendet alle gesammelten Daten ins Internet
   Problem:  
             * 
               Angreifer hat vertraute Informationen
               (z.B. EDV-Leiter, interne Emailadresse)
             * 
               Mails sind wie Postkarten, man kann jeden Absender
               verwenden
             * 
               Anwender prüft die Herkunft der Mail nicht
   Identitätsdiebstahl
   Je mehr Informationen ein Angreifer über eine Person oder Firma hat,
   umso besser kann er die Identität der Person verkörpern.
   Diese Informationen können genutzt werden für:
             * 
               Anmeldung an Internet-Diensten
             * 
               Bestellungen auf Rechnung
             * 
               Abschluss von Verträgen
             * 
               Informationsbeschaffung bei Dritten
   Beispiel:
   Bekannte Daten:
             * 
               Name
             * 
               Bank
   Szenario  
             * 
               Anruf bei der Bank
             * 
               Anrufer gibt sich als Sie aus
             * 
               Bittet um den aktuellen Kontostand
             * 
               Mitarbeiterin fragt nach der Kontonummer
             * 
               Kontonummer habe ich gerade nicht
             * 
               Mitarbeiterin sieht im Computer nach
             * 
               Teilt Kontonummer und Kontostand mit
   Problem:  
             * 
               Bankmitarbeiterin stellt Service vor Sicherheit
             * 
               Bankmitarbeiterin prüft Identität des Anrufers nicht
   Diese neuen Informationen können weiter verwendet werden um neue
   Informationen zu sammeln.
   Statistische Wahrscheinlichkeit
   Je mehr Informationen über eine Person oder Firma bekannt sind, umso
   genauer können Profile erstellt werden.
   Mittels statistischer Methoden lassen sich Chancen, Potentiale und
   Risiken abschätzen.
   Beispiel:
   Informationen:
             * 
               Hat 1 Frau, 2 Kinder alter 3 Monate und 8 Jahre 
               Käuferprofil
             * 
               Person raucht  Gesundheitsrisiko
             * 
               Person macht keinen Sport  Gesundheitsrisiko
             * 
               Isst gern Fastfood  Gesundheitsrisiko
             * 
               Hört gewalttätige Musik  potentieller Vandale
             * 
               Macht Kampfsport  potentieller Vandale
             * 
               Name klingt Islamistisch  potentieller Terrorist
             * 
               Kontakt zu islamischen Ausländern  potentieller Terrorist
   Folgen:   
             * 
               Käuferpotential
                gezielte Werbeangebote
             * 
               Gesundheitsrisiko
                schlechtere Berufschancen
                schlechteren Versicherungsbedingungen oder
               sogar zu Versicherungsablehnung
             * 
               Potentieller Vandale
                muss Überwacht werden
                schlechtere Berufschancen
                im Zweifel gegen den Angeklagten
             * 
               D
             * 
               Potentieller Terrorist
                Einreiseverweigerung (z.B. in die USA)
                schlechtere Berufschancen
                muss Überwacht werden
                im Zweifel gegen den Angeklagten
   Datenschlüssel
   Stammdaten
     * 
       Name,Vorname
       * 
         Anmeldung bei Webshops
       * 
         Recherche nach Adresse
       * 
         Terrorwahrscheinlichkeit
     * 
       PLZ, Ort
       * 
         Statistische Wohnlage
       * 
         Risikogegend  Risikopotential
       * 
         Mietpreise  Käuferpotential
     * 
       Straße, Hausnummer
       * 
         Werbung
       * 
         Bestellung durch Dritte an eigene Adresse
       * 
         Einbruchsvorbereitung
     * 
       Telefonnummer/ Handynummer
       * 
         Werbeanrufe/Werbe-SMS
       * 
         Spionageanrufe(Frage nach vertraulichen Infos)
       * 
         Adressbestimmung durch Rückwärtssuche
     * 
       Fax
       * 
         Zusendung von Werbefaxen/ Faxspam
     * 
       Handy(IMEI)
       * 
         Tracking
       * 
         Abhören von GSM-Verbindungen
       * 
         Bewegungsprofile erstellen
     * 
       Email
       * 
         Identität benutzen/Anmeldung an Onlinediensten
       * 
         Fragen nach weiteren Informationen(andere Identität)
       * 
         Gezielte Angriffe mit Schadsoftware
       * 
         Sendung von Spam/Werbung
       * 
         Interessenanalyse in welchen Foren ist der Nutzer aktiv
     * 
       Geburtsdatum
       * 
         ID bei Support
       * 
         Recherche Geburtsort
   Familie
     * 
       Frau
       * 
         Käuferpotential
       * 
         Verheiratet seit
       * 
         Jubiläumsangebote
     * 
       Kinder
       * 
         Käuferpotential
     * 
       Alter der Kinder
       * 
         Gezielte Angebote
   Beruf
     * 
       Firma
       * 
         Mögliches Ziel
     * 
       Branche/Anzahl Mitarbeiter
       * 
         Firmenprofil
     * 
       Position
       * 
         Identitätsdiebstahl
       * 
         Beutepotential
     * 
       Zugriff auf Internet
       * 
         Anfälligkeit für Schadsoftware/Kommunikation nach außen
     * 
       Einkommen
       * 
         Kaufkraft ermitteln
     * 
       Positionen/Personen in der Firma
       * 
         Identität für Angriffe/Spionage nutzen
   ID
     * 
       Personalausweisnummer
       * 
         Registrierung von Mobilfunkverträgen
     * 
       Autokennzeichen
       * 
         Bestimmung Wohnort(Grob)
       * 
         Fahrzeughalter/Wohnort ermitteln
     * 
       Foto
       * 
         Identifikation durch Augenzeugen
       * 
         Automatischer Abgleich mit Überwachungskameras und Datenbanken
     * 
       Fingerabdruck
       * 
         Authentifizierung an Fingerabdruckscanner
       * 
         Hinterlassen falscher Fingerabdrücke (Schuldzuweisung)
     * 
       Speichelprobe
       * 
         Genetische Krankheitsprofile/ -wahrscheinlichkeit
     * 
       Unterschrift
       * 
         Abschluß von Verträgen(Fälschung der Unterschrift)
   Zahlungsdaten
     * 
       Kreditkartennummer(Prüfziffer/Ablaufdatum)
       * 
         Altersverifikation im Internet
       * 
         Onlinebestellungen
       * 
         Anmeldung bei Bezahldiensten im Internet
     * 
       Bank
       * 
         Anfragen an die Bank
     * 
       Kontonummer Bankeinzug
       * 
         ID bei Support
       * 
         Internetkäufe unter falschem Namen per Lastschrift
       * 
         Unberechtigte Abbuchungen
   Computer
     * 
       Notebook
       * 
         Abhörpotential des Computers durch integriertes Mikrofon
     * 
       Wireless LAN/Bluetooth
       * 
         Angriffe gegen Wireless/Bluetooth
       * 
         Abhören von Zugangsdaten
       * 
         Abhören von Gesprächen über WLAN/Bluetooth
       * 
         Einschleusen von Trojanern
     * 
       Welchen Virenscanner
       * 
         Gezielt Schwachstellen des Virenscanners ausnutzen.
       * 
         Identifikation der Anfälligkeit (kein Virenscanner)
     * 
       Welche Firewall
       * 
         Gezielt Schwachstellen der Firewall ausnutzen.
       * 
         Identifikation der Anfälligkeit(keine Firewall)
   Persönlichkeitsbild
     * 
       Raucher/ Lieblingsgericht
       * 
         Krankheits-/Fitnessprofil  Versicherungsrisiko
     * 
       Welche Musik hören Sie Statistische Gewaltwahrscheinlichkeit und
       politische Ausrichtung
       * 
         Lebenswandel  Versicherungsrisiko
     * 
       Lieblingssendung/ Lieblingsfilm
       * 
         Statistische Persönlichkeitsprofil:
       * 
         Politische Meinung
       * 
         Gewaltbereitschaft
     * 
       Zeit vor Fernseher
       * 
         Krankheits-/Fitnessprofil  Versicherungsrisiko
     * 
       GeZ
       * 
         Mögliche GeZ Hinterziehung
     * 
       Hobbies
       * 
         Lebenswandel  Versicherungsrisiko
       * 
         Gezielte Werbung
     * 
       Sportart
       * 
         Lebenswandel  Versicherungsrisiko
       * 
         Gezielte Werbung
     * 
       Kaufverhalten/Ausgaben(mtl.)
       * 
         Käuferpotential
     * 
       Freundeskreis
       * 
         Ausnutzung des Vertrauens zwischen Freunden
     * 
       Kontakt zu Ausländern(Islam, China)
       * 
         Politische Ausrichtung  Möglicher Spion/ Radikaler
       * 
         Ausländerfeindlich
   Zusätzliche Informationen
   Zusätzlich zu den Informationen durch die Antworten können bei
   Interviews bzw. Telefonumfragen, Informationen über Stimmlage,
   Reaktionszeiten und Gesichtsausdruck erlangt werden.
   Die ist eine Aktion des Arbeitskreis Vorratsdatenspeicherung.
   Weitere Informationen finden Sie unter:
   http://www.vorratsdatenspeicherung.de
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