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     1. 
       OBJETIVO
   Establecer un instructivo que apoye el procedimiento de aplicar e
   incorporar firma o certificado digital en documentos de formato PDF
   para demostrar la autenticidad de un mensaje digital o de un documento
   electrónico.
     2. 
       ALCANCE
   El instructivo comprende el paso a paso para aplicar e incorporar
   firma o certificado digital en documentos de formato PDF hasta
   demostrar la autenticidad de un mensaje digital o de un documento
   electrónico.
     3. 
       SECUENCIA DE LA SOLICITUD
       1. 
         GUARDAR LA RESOLUCIÓN EN FORMATO PDF
         1. 
           Ingrese al programa Microsoft Word
         2. 
           En la parte superior izquierda se le da clic en la pestaña con
           el nombre de ARCHIVO
    
         3. 
           Clic en la opción “Guardar como”, seguido de “Equipo” y luego
           en “Examinar” para que seleccione el lugar donde desea guardar
           el documento.
   Estas indicaciones pueden cambiar de acuerdo a la versión que usted
   tenga del programa Microsoft Word.
         
         4. 
           Una vez seleccionado el lugar donde desea guardar el
           documento. Seleccione en “Tipo” la opción llamada PDF (*.pdf)
    
   3.1.5 Denominar el Nombre de archivo sin usar espacios, ni tildes, ni
   la letra (ñ), solo use los siguientes separadores: _ (guión bajo), -
   (guión medio).
     
       2. 
         CONFIGURAR EL PROGRAMA ADOBE ACROBAT READER
   Para ilustrar la configuración del programa Adobe Reader se mostrará
   dos versiones, debido a que el usuario puede tener instalada una
   diferente a la demostrada.
         1. 
           Abra el documento de formato PDF con el programa Adobe Acrobat
           Reader. Ahora ubique el contenido del documento por donde este
           el lugar para incluir la firma.
     
         2. 
           En la barra de menú, clic en la opción “Herramientas”, luego
           clic en “Rellenar y firmar”
      
         3. 
           Clic en la opción “Firmar”, seguido de la opción “Añadir firma”.
           Recuerde que este procedimiento se realiza la primera vez. En
           adelante no es necesario debido a que su firma ya quedó
           incluida en el Software.
      
         4. 
           Clic en el icono “Imagen”. Si usted desea que su firma solo
           sea texto, solo debe escribir su nombre. Si desea dibujar su
           firma, use el icono “Dibujar”.
    
   
         5. 
           Seleccione la ruta donde se encuentra guardada la firma
           digitalizada, selecciónela y finalice dando clic sobre el
           botón “Abrir”
      
         6. 
           Clic en el botón “Aplicar” y después ubique la firma en el
           área donde quiera aplicar.
     
         7. 
           Ubique la firma en el área donde quiera aplicar.
    
         8. 
           Clic en “Herramientas” del menú superior, luego clic en la
           opción “Certificados”.
     
         9. 
           Clic en el icono “Firmar digitalmente” del menú
     
         10. 
           Lea cuidadosamente la información de la ventana que aparecerá.
           En pocas palabras debe dibujar con el mouse sosteniendo el
           clic izquierdo el área donde se firmará digitalmente el
           documento.
     
         11. 
           Una vez dibujada el área donde se ubicará la firma digital,
           saldrá una ventana. Lea la información y procesa dando clic
           sobre el botón “Configurar el ID digital”.
     
         12. 
           Para este caso se seleccionar en tipo ID digital la opción
           llamada “Configurar un ID digital nuevo” y luego clic sobre el
           botón “Continuar”.
      
         13. 
           Seleccione el destino del ID digital nuevo, para este ejemplo
           use la opción “Guardar en el almacén de certificados de
           Windows” y luego clic sobre el botón “Continuar”.
      
         14. 
           Complete la información del formulario y luego clic sobre el
           botón “Guardar”. Es importante que la dirección de correo
           electrónica se ha la institucional.
     
         15. 
           Seleccione el ID digital que desee utilizar para la firma y
           luego Clic sobre el botón “Continuar”.
     
         16. 
           Seleccione la opción “Bloquear el documento tras la firma” y
           luego finalice dando clic sobre el botón “Firmar”.
      
         17. 
           Guarde el nuevo documento firmado. Se recomienda no reemplazar
           el existente y finalice dando clic sobre el botón “Guardar”.
      
         18. 
           Se visualiza la firma digital del documento. Verifique la
           forma dando clic sobre ella.
    
         19. 
           Lea y verifique el Estado de validación de la firma. Si desea
           ver más detalles, debe dar clic sobre el botón “Propiedades de
           la firma…”.
     
   Si el documento tiene alguna modificación después de haber firmado,
   saldrá el siguiente mensaje.
   
         20. 
           De clic sobre el botón “Mostrar certificado de firmante..”
           para ver y exportar el certificado. Si desea validad la firma,
           presione clic sobre el botón “Validar firma”.
     
         21. 
           De clic sobre el botón “Exportar…”
     
         22. 
           Seleccione el destino del certificado, para este ejemplo
           seleccione “Guardar los datos exportados en un archivo”, luego
           seleccione la opción “Archivo de certificados” seguido del
           botón “Siguiente”.
       
         23. 
           Escriba el nombre del dueño del certificado y guárdelo en el
           lugar donde desee. Finalice dando clic sobre el botón “Guardar”.
      
   El certificado guardado debe visualizarse muy parecido a la siguiente
   ilustración:
   
   Nota: Guarde en un lugar seguro el certificado, puede ser en su cuenta
   de correo institucional. Con este certificado usted podrá firmar en
   cualquier otra computadora diferente a la que tiene registrada la
   firma. Además puede usarlo para firmar en otras aplicaciones, por
   ejemplo en Microsft Word.
   Las instrucciones anteriores fueron realizadas con la siguiente
   versión del programa Adobe Acrobat Reader.
   
   Para verificar la versión del programa Adobe Acrobat Reader, debe dar
   clic en “Ayuda” del menú superior y luego en la opción “Acerca de
   Adobe Acrobat Reader”
    
       3. 
         CONFIGURAR Y AGREGAR FIRMA DIGITAL EN OTRAS VERSIONES DE ADOBE
         ACROBAT READER
   Si la versión del programa Adobe Acrobat Reader que usted tiene no es
   de esta versión, haga caso omiso.
         1. 
           Abra el documento de formato PDF con el programa Adobe Acrobat
           Reader. Ahora ubique el contenido del documento por donde este
           el lugar para incluir la firma.
   Haga clic en “Rellenar y firmar” del menú superior del lado derecho,
   después clic en la opción “Colocar firma”.
      
         2. 
           Para colocar la firma, seleccione la opción “Utilizar una
           imagen”, luego clic sobre el botón “Examinar..”. Busque la
           ubicación donde tenga guardada la firma escaneada o
           digitalizada.
      
         3. 
           Una vez se visualice la firma, debe dar clic sobre el botón “Aceptar”
     
         4. 
           Ubique la firma en el área correspondiente y realice los
           ajustes necesarios de acuerdo a su interés o gusto.
   
   
         5. 
           En la opción “Trabajar con certificados” ubicada al lado
           derecho de la pantalla, de clic sobre “Firmar con certificado”.
     
         6. 
           Lea detenidamente el mensaje de la ventana flotante que en
           pocas palabras dice que, debe dibujar con el botón izquierdo
           del mouse sostenido un área donde desea que aparezca la firma
           digital. Termine el proceso dando clic sobre el botón “Arrastrar
           nuevo rectángulo de firma…”
     
         7. 
           La siguiente imagen ilustra un ejemplo del área donde
           aparecerá la firma una vez se termine de realizar el proceso
           completo. Usted debe ubicarlo en la zona que prefiera.
    
         8. 
           En la ventana flotante que sale es para Agregar un ID digital.
           Seleccione la opción “Un ID digital nuevo que deseo crear
           ahora” y luego clic sobre el botón “Siguiente”.
   Aclaración: Si usted ya tiene su certificado y está trabajando en otro
   computador diferente al habitual, tendría que seleccionar la opción
   “Un archivo” y seguir los pasos del asistente.
      
         9. 
           Seleccione la opción “Nuevo archivo de ID digitales PKCS#12” y
           luego clic sobre el botón “Siguiente”.
   
     
         10. 
           Diligencia la información del formulario y luego clic sobre el
           botón “Siguiente”. Para ilustrar ver la siguiente imagen.
   
    
         11. 
           Digita una Contraseña segura que logre llegar a seguridad “Alta”,
           luego Confirma la contraseña y finalice dando clic sobre el
           botón “Finalizar”.
   Nota: En el campo “Nombre de archivo” aparece la ruta donde se
   guardará el certificado. Usted puede dar clic en Examinar y cambiar la
   ruta o guardarla para luego de terminar el proceso, copiar el
   certificado y guardarlo en su correo electrónico con el fin que lo
   pueda usar en otros dispositivos o equipos.
      
         12. 
           Digita la contraseña, luego seleccione la casilla “Bloquear
           documento tras firmar” y finalice dando clic sobre el botón “Firmar”.
       
         13. 
           Guarde el documento firmado digitalmente en la ubicación de
           desea. Se recomienda cambiar el nombre del archivo colocando
           un distintivo para que sepa que ese documento es el firmado.
           Finalice dando clic sobre el botón “Guardar”.
      
         14. 
           Una vez terminado el proceso, se visualiza la firma digital en
           el área o zona donde se indicó.
    
   Nota: Para más detalles del certificado, puede seguir los pasos del
   punto. 3.2.19
   Versión del Adobe Reader que se utilizó en estos pasos.
   
       4. 
         FIRMAR DOCUMENTOS DE FORMARTO PDF EN ADOBE ACROBAT READER CON
         FIRMA DIGITAL EXISTENTE Y CONFIGRADA
   En esta sección se mostrarán los pasos en dos versiones del programa
   Adobe Acrobat Reader, pero en su esencia es prácticamente lo mismo.
         1. 
           Abra el documento de formato PDF.
         2. 
           En el menú superior izquierdo, de clic sobre “Herramientas o
           Tools”, luego clic sobre la opción “Rellenar y firmar”
     
         3. 
           Clic sobre el icono “Firmar” y seleccionar la firma que desea
           utilizar.
      
         4. 
           Ubique la firma en el área o zona deseada y haga los ajustes
           que considere necesario.
    
         5. 
           Diríjase nuevamente al menú superior izquierdo y de clic en “Herramientas”,
           luego clic sobre el icono “Certificados”.
   
     
         6. 
           Clic sobre la opción “Firmar digitalmente”. Lea la información
           de la ventana flotante y finalice dando clic sobre el botón “Aceptar”.
   
     
         7. 
           Dibuje con el botón izquierdo del mouse sostenido el área o
           zona donde desea que aparezca la firma digital. Seleccione el
           ID digital y finalice dando clic sobre el botón “Continuar”.
      
         8. 
           Seleccione la opción “Bloquear el documento tras la firma” y
           finalice dando clic sobre el botón “Firmar”.
      
         9. 
           Guarde el documento firmado digitalmente en el lugar donde
           desee. Incluya en el nombre del archivo algún distintivo que
           le indique que el documento es el firmando y finalice dando
           clic sobre el botón “Guardar”.
      
         10. 
           Terminado el proceso, se visualiza el documento firmado
           digitalmente.
    
   En esta sección se mostrarán los pasos en una versión más antigua del
   programa Adobe Reader, pero en su esencia es prácticamente lo mismo
   del anterior.
         11. 
           Abra el documento de formato PDF.
         12. 
           En el menú superior derecho, de clic sobre “Rellenar y firmar”,
           luego clic sobre la opción “Colocar y firmar” y escoja de la
           lista la opción “Colocar firma”
     
         13. 
           Ubique la firma escaneada o digitalizada en el área de interés
           y realice los ajustes necesarios
    
         14. 
           En la opción llamada “Trabajar con certificado” de clic sobre
           “Firmar con certificado”.
     
         15. 
           Lea la información de la ventana flotante. Clic sobre el botón
           “Arrastrar nuevo rectángulo de firma…”. Luego dibuje un
           rectángulo sosteniendo clic izquierdo con el mouse en el área
           donde desea que aparezca la firma.
     
         16. 
           En la siguiente ilustración puede ver un ejemplo del área
           donde se ubicará la firma digital.
    
         17. 
           Debido a que la firma digital ya fue creada, solo debe
           seleccionar la firma, seguido de la contraseña de la misma.
           Chequee la opción “Bloquear documentos tras firmar” y finalice
           dando clic sobre el botón “Firmar”.
       
         18. 
           G uarde el documento firmado digitalmente en la ruta
           deseada. Usted puede cambiar el nombre del archivo incluyendo
           un distintivo para diferenciar el archivo firmado. Finalice
           dando clic sobre el botón “Guardar”.
    
         19. 
           Terminado el proceso, se visualiza la forma digital
    
       5. 
         IMPORTAR UN CERTIFICADO DIGITAL Y FIRMAR DOCUMENTOS EN FORMATO
         PDF
         1. 
           Abra el documento pdf con el programa Adobe Acrobat Reader
         2. 
           En el menú superior izquierdo, debe dar clic sobre “Herramientas
           o Tools”, luego finalice dando clic sobre el icono “Rellenar y
           firmar”.
   Nota: Para versiones más antiguas del programa Adobe Reader, en el
   menú superior derecho, debe dar clic en “Rellenar y firmar”, luego
   clic en la opción “Colocar firma” y finalice dando clic en “Colocar
   firma” de lista desplegable.
   
     
         3. 
           Clic sobre “Firmar” y luego seleccione la firma escaneada o
           digitalizada que desea usar. Finalice ubicando la firma en el
           área o zona de interés.
      
         4. 
           Terminado el proceso del paso anterior, se visualiza la firma
           escaneada o digitalizada en el documento.
    
         5. 
           Clic en “Herramientas o Tools” del menú superior izquierdo,
           luego clic sobre el icono “Certificados”.
   
     
         6. 
           Clic la opción “Firmar digitalmente”. Lea la información de la
           ventana flotante y finalice dando clic sobre el botón “Aceptar”.
   A hora dibuje con el clic izquierdo del mouse sostenido el recuadro
   donde quiera que aparezca la firma digital.
   
     
         7. 
           Para usar el ID digital de su archivo de Certificación, de
           clic sobre el botón “Configurar ID digital nuevo”
     
         8. 
           Seleccione la opción “Utilizar un ID digital de un archivo”.
           Finalice dando clic sobre el botón “Continuar”
     
         9. 
           Clic sobre el botón “Explorar” para buscar el archivo de
           Certificado que usted va usar para firmar digitalmente el
           documento. Luego ingresa la contraseña del ID digital y
           finalice dando clic sobre el botón “Continuar”.
       
         10. 
           Seleccione el archivo ID digital que usará para firmar el
           documento de formato PDF en el equipo de cómputo que está
           usando. Finalice dando clic sobre el botón “Abrir”.
     
         11. 
           Seleccione el archivo ID digital que usará para firmar el
           documento de formato PDF en el equipo de cómputo que está
           usando. Finalice dando clic sobre el botón “Abrir”.
      
         12. 
           Clic sobre el botón “Continuar”.
     
         13. 
           Clic sobre el botón “Continuar”.
     
         14. 
           Clic en la opción “Bloquear el documento tras la firma” y
           finalice dando clic sobre el botón “Firmar”.
      
         15. 
           Guarde el archivo firmado digitalmente en la ubicación que
           desee. Se recomienda poner un distintivo en el nombre del
           archivo que indique que fue firmado. Finalice dando clic sobre
           el botón “Guardar”.
      
         16. 
           Finalizando el proceso de visualiza el documento firmado
           digitalmente
    
       6. 
         AGREGAR SELLO A UN DOCUMENTO EN FORMARTO PDF CON ADOBE ACROBAT
         READER
         1. 
           Abra el documento de formato PDF con el programa Adobe Acrobat
           Reader.
         2. 
           En el menú superior izquierdo, de clic sobre “Herramientas o
           Tools”.
         3. 
           L uego clic en “Sello” y escoja para este ejemplo la
           opción “Dinámico” y luego clic en “APROBADO”
   
         4. 
           C onfigure la identidad del sello y finalice dando clic
           sobre el botón “Finalizada”.
    
         5. 
           Ubique el sello en el área o zona donde quiera que aparezca.
    
         6. 
           Proceda a firmar el documento digitalmente, debido que sin
           ella el sello no será seguro.
   
   
       7. 
         AGREGAR FIRMA DIGITAL EN MICRSOFT WORD
         1. 
           Abra el documento en el programa Microsoft Word para
           protegerlo con la firma digital. Clic en el menú superior
           izquierdo en la opción “ARCHIVO”.
   
    
         2. 
           En la opción “Información”, seleccionar la opción “Proteger
           documento” y clic sobre “Agregar una firma digital”.
       
         3. 
           En Tipo de compromiso, seleccione la opción que desee. Para
           este ejemplo se usará “Creó y aprobó este documento”.
     
         4. 
           Escriba la Razón para firmar este documento y luego clic sobre
           el botón “Firmar”
      
         5. 
           Clic sobre el botón “Aceptar”
     
         6. 
           Luego debe verificar que el proceso se realizó correctamente.
    
         7. 
           Documento firmado digitalmente en Microsoft Word. Ver lateral
           derecho.
    
         8. 
           Ver detalles de la firma digital.
    
       8. 
         OBTENER CÓDIGO DE ENCRIPTACIÓN Y VERIFICACIÓN DEL DOCUMENTO
         FIRMADO DIGITALMENTE
         1. 
           Ingrese a la ruta donde tenga guardado el archivo firmado
           digitalmente
         2. 
           Abra o ejecute el programa llamado “WinMD5”
    
         3. 
           Seleccione el documento firmado digitalmente dando clic sobre
           el botón “Browse..” indicando la ruta donde se encuentra
           guardado el documento o arrastre el documento en la caja de
           texto correspondiente
     
         4. 
           Una vez seleccionado el documento firmado digitalmente, el
           programa le mostrara un código de 32 caracteres como lo
           ilustra la siguiente imagen.
     
         5. 
           Envíe el documento firmado digitalmente a la parte interesada,
           junto con el código MD5 para que sea verificado por él.
   El interesado al recibir el documento firmado digitalmente debe copiar
   el código, abrir el programa “WinMD5”, clic sobre el botón “Browse..”,
   seleccionar la ruta donde está almacenado el documento firmado
   digitalmente que acaba de descargar, luego que obtenga el código,
   copie y pegue el código MD5 que le suministraron. Finalice dando clic
   sobre el botón “Verify”.
     
         6. 
           Si la verificación del paso anterior fue correcta, debe salir
           una ventana similar a la siguiente:
     
         7. 
           Si la verificación del paso 3.4.5 fue incorrecta, debe salir
           algo similar a la siguiente imagen:
     
     4. 
       PUNTO DE CONTROL
   Verificación del procedimiento de aplicar e incorporar la firma
   digital
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