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              política general para el uso adecuado de tecnología de información y comunicaciones en la uaeh “preservar la integridad de la información

             
                Política General para el Uso Adecuado de
   Tecnología de Información y Comunicaciones en la UAEH
   “Preservar la integridad de la información y contrarrestar las
   interrupciones en las actividades productivas críticas de la
   Universidad Autónoma del Estado de Hidalgo en concordancia con los
   estándares internacionales y las mejores prácticas en seguridad de la
   información, para evitar fallas mayores o desastres, controlar el
   acceso a la información y a las instalaciones de activos informáticos
   y de comunicaciones, utilizar los sistemas de información de manera
   segura para reducir el riesgo de error humano y prevenir pérdida,
   robo, abuso o modificación del software, los datos o los bienes
   informáticos, evitar infringir cualquier norma civil o penal, ley,
   obligación contractual o cualquier reglamento sobre el uso de la
   información y derechos de autor, detectar actividades no autorizadas,
   proteger la información y los activos informáticos contra terceros.”
   Alcance.
   La presente se aplicará para todos usuarios de la UAEH como son:
   funcionarios, docentes, investigadores, no-docentes, alumnos,
   becarios, pasantes, y otros, incluyendo obligatoriamente al personal
   profesional o idóneo de soporte, desarrollo, administración y
   mantenimiento que cumplan tareas en los diversos sistemas de cómputo,
   de redes de comunicaciones y datos, de información digital, o
   cualquier otro medio de procesamiento electrónico o de comunicaciones
   relacionado con los recursos o servicios provistos a través de las
   Tecnologías de Información por la Dirección de Información y sistemas
   (DIS).
   Lineamientos aplicables al uso de los Sistemas de Información:
     * 
       Los Sistemas de Información de la Dirección de Información y
       Sistemas, incluyendo los programas, aplicaciones y archivos
       electrónicos, son propiedad de la Universidad Autónoma del Estado
       de Hidalgo, y sólo pueden utilizarse para fines estrictamente
       institucionales.
     * 
       Los Sistemas de Información y las herramientas asociadas, como el
       correo electrónico y la Internet, sólo podrán ser utilizados por
       personal debidamente autorizado.
     * 
       Será responsabilidad de cada área definir las tareas que conllevan
       acceso a las aplicaciones de los Sistemas de Información. El uso
       de tales recursos constituye una función otorgada con el propósito
       de agilizar los trabajos de la UAEH.
     * 
       La información desarrollada, transmitida o almacenada en los
       Sistemas de Información de la Dirección de Información y Sistemas
       es propiedad de la UAEH, la divulgación de tal información sin
       autorización está estrictamente prohibida.
     * 
       La alteración de cualquier documento en formato electrónico
       emitido por los Sistemas de Información será turnado a la
       Dirección Jurídica de la UAEH.
     * 
       Es responsabilidad de la Dirección de Información y Sistemas tomar
       las medidas necesarias para salvaguardar la confidencialidad de
       los datos contenidos en sus Sistemas de Información.
     * 
       Los usuarios de los Sistemas de Información están obligados a
       respetar los derechos de propiedad intelectual de los programas,
       aplicaciones u otros desarrollados por la Dirección de Información
       y Sistemas.
     * 
       Los programas y recursos utilizados en los Sistemas de Información
       de la Dirección de Información y Sistemas deben tener su
       correspondiente autorización de uso para poder ser utilizadas.
     * 
       Los programas o aplicaciones de los Sistemas de Información sólo
       podrán ser distribuidas a través de los mecanismos establecidos o
       definidos por la Dirección de Información y Sistemas o salvo
       excepciones bajo supervisión de esta.
     * 
       Los programas y aplicaciones contenidos en los Sistemas de
       Información no podrán reproducirse sin autorización o ser
       utilizados para fines ajenos a las funciones de la UAEH.
     * 
       La Dirección de Información y Sistemas será responsable de
       establecer las normas mediante las cuales se asignan las cuentas
       de acceso y contraseñas, incluyendo las medidas de seguridad
     * 
       Los usuarios de los Sistemas de Información deberán cumplir con
       todas las normas de uso y las relativas a la seguridad de la
       información emitidas por la Dirección de Información y Sistemas.
     * 
       Cada usuario será individualmente responsable por el manejo
       adecuado de sus cuentas de acceso o contraseñas asignadas.
     * 
       Tendrá acceso al sistema de información de la UAEH sólo aquellos
       usuarios autorizados.
     * 
       Sera responsabilidad de cada Área que genere o procese datos
       involucrados en los Sistemas de Información de la UAEH el
       determinar el control de acceso.
     * 
       Sera Responsabilidad de las Áreas de la UAEH el establecer
       procedimientos para la rápida cancelación y remoción de todo
       privilegio de acceso a los Sistemas de Información de los usuarios
       que hayan sido suspendidos de sus funciones
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